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SKIMMING | PHISHING

Rozwdj technologiczny i - co za tym idzie - wprowadzenie elektronicznych form ptatniczych
pociagnety za soba wyksztatcenie i rozwéj nowych form przestepczosci bankowej. Okradanie kont
bankowych to metoda stosowana takze przez ztodziei w Polsce. Najpopularniejsze i najpowazniejsze
przestepstwa tego typu to "skimming" i "phishing". Co oznaczaja te obco brzmiace nazwy? Skad sie
wziety? Jak sie zabezpiecza¢ przed tego typu przestepstwami?

Oba okreslenia pochodzg z jezyka angielskiego. "Skimming" to przestepstwo, ktére polega na bezprawnym skopiowaniu
zawartosci paska magnetycznego karty bankowej (bankomatowej, kredytowe;j itp.) w celu wytworzenia duplikatu oryginalnej
karty. Taka zduplikowana karta dziata tak samo jak oryginalna, a transakcje nig dokonane obcigzaja prawowitego wtasciciela.

Karty mogg by¢ kopiowane w sklepach, restauracjach, na stacjach benzynowych, w zasadzie w kazdym punkcie, gdzie
mozna dokonywa¢ ptatnosci kartami. Karta jest kopiowana przez sprzedawce, ktéry wspétpracuje z przestepcami lub sam
jest przestepca. Poniewaz zazwyczaj jest ona w posiadaniu przestepcy krétko, nie zawsze ma on okazje poznac jej kod PIN.
Dlatego najczesciej kopiowane sg karty, ktére nie wymagaja autoryzacji przy pomocy PIN-u. Do kopiowania stuzy mate
urzadzenie, zawierajgce czytnik kart oraz pamie¢ pozwalajacg na zapisywanie zawartosci paskéw magnetycznych.
Urzadzenie to podtacza sie nastepnie do komputera i kopiuje zawartos¢ sczytanych paskdédw magnetycznych.

Znacznie grozniejszg odmiang "skimmingu" jest "skimming bankomatowy". Przestepcy instalujg specjalistyczne urzadzenia,
stuzace do pozyskiwania zaréwno danych paska magnetycznego kart, jak i kodéw PIN. Urzgdzenia moga by¢ montowane na
bankomatach oraz w ich wnetrzu. Zazwyczaj ztodzieje instalujg komplet naktadek na bankomat (jedna cze$¢ montowana jest
w miejscu, gdzie wsuwa sie karte do bankomatu, druga - z zainstalowang kamerg, jako dodatkowy baner Swietlny -
podwieszana jest w gdrnej czesci urzadzenia). Taki zestaw rejestruje dane zawarte na pasku magnetycznym naszej karty, a
za pomocg kamery odczytuje wprowadzany PIN.

Jak chroni¢ swojg karte, jak zapobiegaé skimmingowi? Wystarczy przestrzegad kilku wskazéwek. Po pierwsze musimy
uzmystowi¢ sobie skale zagrozenia i nabra¢ pewnej nieufnosci do urzgdzenia, jakim jest bankomat. W obecnej sytuacji
najczesciej bezrefleksyjnie obdarzamy bankomat catkowitym zaufaniem, podczas gdy przeciez moze on stuzy¢ przestepcom.
Zanim dokonamy transakcji w bankomacie, nalezy sprawdzié, czy:

* czytnik kart nie wyglada podejrzanie;
* klawiatura bankomatu jest réwna lub lekko obnizona w stosunku do poziomu obudowy;
* czy do bankomatu nie sg przymocowane podejrzane urzadzenia - odstajgce elementy.

Pamietajmy réwniez, aby na biezaco sprawdzac saldo naszego rachunku oraz wyciagi z kart i kont.

Phishing - celowo btedny zapis stowa "fishing" (towienie ryb) - to, najkrécej méwigc, pozyskanie poufnej informacji osobistej.
Phisherzy wykorzystujg w tym celu mechanizmy socjotechniczne. Krazy kilka teorii na temat tego skad sie wzieto to
okreslenie. Jedna z nich méwi, ze zostato wymyslone w latach dziewieddziesiagtych przez przez crackeréw prébujgcych
wykras¢ konta jednego z najwiekszych amerykanskich portali. Druga méwi, ze termin pochodzi od nazwiska Briana Phisha,
ktéry miat by¢ pierwszg osobg stosujacg techniki psychologiczne do wykradania numeréw kart kredytowych.

Popularnym celem phisheréw sg banki czy aukcje internetowe. Phisher przewaznie rozpoczyna atak od rozestania pocztg
elektroniczng odpowiednio przygotowanych wiadomosci, ktére udajg oficjalng korespondencje z banku, serwisu aukcyjnego
lub innych portali. Zazwyczaj zawieraja one informacje o rzekomym zdezaktywowaniu konta i koniecznosci jego ponownego
reaktywowania. W mailu znajduje sie odnosnik do strony, na ktérej mozna dokonac ponownej aktywacji konta. Pomimo ze



witryna z wygladu przypomina strone prawdziwa, w rzeczywistosci jest to przygotowana przez przestepce putapka.
Nieostrozni i nieSwiadomi uzytkownicy ujawniajg swoje dane uwierzytelniajace (kody pin, identyfikatory i hasta). Bywa
réwniez, ze przestepcy postugujg sie prostszymi metodami, ktére polegajg na wystaniu maila z prosba, czasem wrecz
zadaniem, podania danych stuzgcych do logowania na konto i jego autoryzacji.

Innym sposobem dziatania cyberprzestepcéw, ktéry ma doprowadzi¢ do poznania poufnych danych, jest wykorzystywanie
ztosliwego oprogramowania, zwanego w zaleznosci od swojej formy: robakami, koniami trojafiskimi (trojanami) lub wirusami.
Takiego "robaka" mozna $ciggna¢ korzystajac z zainfekowanych witryn internetowych.

Bardziej zaawansowang, a co za tym idzie niebezpieczniejszg dla uzytkownika oraz trudniejsza do wykrycia, forma phishingu
jest tzw. pharming. Zamiast wysytania fatszywych wiadomosci e-mail, przestepcy przekierowujg uzytkownikéw wpisujgcych
prawidtowe adresy np. swojego banku na fatszywe strony internetowe.

Kazdy internauta powinien mie¢ swiadomos¢ zagrozen, jakie wigza sie z pobieraniem z sieci oprogramowania z niepewnych
serweréw czy odpowiadaniem na podejrzang poczte elektroniczng. Pamietajmy, ze:

* serwisy nie wysytajg e-maili z pro$ba o odwiedzenie i zalogowanie sie na stronie;

* nie nalezy otwiera¢ hipertagczy bezposrednio z otrzymanego e-maila;

* nalezy regularnie uaktualnia¢ system i oprogramowanie;

* nie wolno przesyta¢ mailem zadnych danych osobistych - w Zadnym wypadku nie wypetniajmy danymi osobistymi
formularzy zawartych w wiadomosci e-mail;

* zastanéwmy sie nad napisaniem wiadomosci e-mail zwyktym tekstem zamiast HTML;

* banki i instytucje finansowe stosujg protokét HTTPS tam, gdzie konieczne jest zalogowanie do systemu. Adres strony WWW
rozpoczyna sie wtedy od wyrazenia 'https://', a nie 'http://'. Jesli strona z logowaniem nie zawiera w adresie nazwy protokotu
HTTPS, powinno sie zgtosi¢ to osobom z banku i nie podawaé na niej zadnych danych.

Kazde podejrzenia co do sfingowanych witryn nalezy jak najszybciej przekaza¢ policjantom lub pracownikom danego banku
odpowiedzialnym za jego funkcjonowanie w sieci.
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